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Actividad 1
¿Cuáles son los tipos de «proxy», sus características y funciones principales? 1P

Un proxy es un servidor intermedio que actúa como intermediario para realizar consultas a 
Internet. Su función principal es servir como pasarela entre los clientes y los destinos en línea.  

Existen diferentes tipos de proxies, cada uno con funciones distintas:

Proxy NAT: Enmascara las direcciones IP entre clientes y destinos para compartir una misma 
dirección de acceso a Internet.

Proxy anónimo: Oculta completamente la identidad de los clientes a los destinos. Se utiliza 
para evadir firewalls y medidas de seguridad impuestas por administradores de sistemas.

Proxy Web: Almacena páginas web en memorias intermedias para servirlas a los clientes bajo 
demanda. Mejora la velocidad de obtención de información, ya que si la página está en el 
caché, se obtiene con la velocidad de la red local.

Proxy  inverso: Utilizado  entre  Internet  y  los  servidores  web  para  mejorar  la  seguridad  y 
distribuir la carga sobre los servidores recibiendo todas las peticiones y reenviandolas a los 
servidores web.

Proxy abierto: Acepta peticiones de cualquier equipo cliente pero puede llevar a un uso ilícito  
o molesto al no poder controlar quién lo utiliza.

Proxy transparente: Combinación de un proxy con NAT. Las conexiones se enrutan hacia el  
proxy  sin  necesidad  de  configuración  en  el  equipo  cliente,  siendo  útil  para  medidas  de 
seguridad o para agilizar la conexión sin que el usuario sea consciente del uso del proxy.

Y estos se centran en tres funciones principales:

Filtrado de Contenidos: Es la capacidad del proxy para elegir el tipo de contenido al que las 
estaciones de trabajo pueden acceder.

Proxy  Caché: En  esta  función,  el  proxy  tiene  la  capacidad  de  almacenar  las  páginas  web 
consultadas por las estaciones de trabajo en una memoria caché. Esto agiliza las conexiones 
posteriores y permite que el proxy sirva esas páginas incluso si se pierde temporalmente la 
conexión a Internet.

Firewall: Es  cuando  el  proxy  actúa  como intermediario  que  gestiona  conexiones  y  puede 
interrumpirlas o continuarlas, y este pasa  a funcionar como un firewall del sistema.
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Actividad 2
Realiza un informe con capturas de pantalla del uso de pfsense con la configuración de proxy 
con squid.

1. Configura el escenario práctico con la siguiente arquitectura de red.   1p  

Máquina con Pfsense:
● Interfaz WAN
● Interfaz a LAN Interna: 192.168.30.1

LAN Interna:
● Terminal 1: 192.168.30.10
● Terminal 2: 192.168.30.20
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2. Configura el pfsense en modo proxy añadiendo la extensión “squid”.

CONFIGURACIÓN DEL PROXY

1. Una lista de usuarios permitidos para su uso, los cuales tendrán que loguearse para 
usar el proxy.  

Primero vamos a crear dos usuarios desde el apartado de Users dentro de Proxy server



Administración de Sistemas informáticos en Red
Seguridad y Alta Disponibilidad

Después pondremos el modo de autenticación local para que nos pida usuario y
contraseña al usar cualquier servicio local

Luego le especificamos al navegador la configuración de nuestro proxy especificando el
puerto 3128 que es el puerto de acceso a nuestro proxy
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Y ahora ya al tratar de entrar a nuestro navegador ya nos pedira credenciales de usuario
para poder acceder

2. Un  blacklist  de  redes  sociales  para  que  los  usuarios  no  puedan  conectarse  a  las 
mismas. 

Entramos en el apartado de ACLs del servidor proxy 

En el apartado de blacklist escribiremos las url que vamos a bloquear

Y ya podremos ver que en nuestros equipos de la Lan no nos dejara entrar a esas paginas
en especifico
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Pero si que nos dejara entrar a cualquier otra

3. Una franja horaria de activación de internet de 08:00 – 12:00. 1p

Primero desde el apartada de SquidGuard iremos al apartado times donde crearemos
una franja horaria con las siguientes características
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Ahora para crear la regla que nos deniegue el acceso a internet iremos al apartado de
Groups ACL

Ya dentro de este apartado pondremos el nombre de nuestra franja horaria en las
casillas remarcadas ademas de especificar la red de los clientes a los que se les aplicara y
para que nos deniegue el acceso en “Target Rules List” pondremos que el acceso deba
estar denegado
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Como ahora mismo no estamos en la franja horaria definida vamos a crear una que
ocupe todo el día para ver que la configuración funciona perfectamente.
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Y ahora ya podemos observar que el acceso esta completamente restringido

Para terminar de comprobar que las reglas están bien puestas cambiamos la
configuración a allow para ver si ahora nos deja navegar con normalidad

Ya después del cambio los equipos pueden navegar con completa normalidad sin
ninguna restricción 
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4. Solo los  equipos del  intervalo 192.168.30.10 -  192.168.30.15 pueden conectarse al 
proxy. 1P

Para esta actividad volvemos al apartado de ACL donde al inicio debemos especificarle
que subredes tendrán permitido acceder al proxy.
En mi caso puse 3 subredes que ocupen cada una 2 ip de las que se nos pide en la
actividad.

En el cliente de la LAN con IP 192.168.30.20 podemos observar que ya al tratar de
acceder al proxy nos salta directamente un error
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Mientras  que  en  el  equipo  de  IP  192.168.30.10  se  puede  acceder  con  completa 
normalidad sin que se nos bloquee el acceso de ninguna manera.
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5. Mostrar los log del sistema proxy. 0,5p

Los  LOG  del  sistema  proxy  los  podremos  observar  en  el  apartado  “REAL  TIME” 
dentro del servidor squid normal donde podremos ver algunos LOG del sistema squid 
como vemos en la siguiente imagen.

6. Mostrar si se puede configurar la caché web en squid. 1P
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Si se puede configurar y ademas tenemos dos métodos de hacerlo dependiendo de que
manera queremos distribuirlo:

LOCAL:
Squid utiliza un espacio de almacenamiento en disco local para guardar versiones
guardadas de los elementos web que los clientes solicitan. Cuando un cliente pide un
recurso web a través del proxy Squid, el sistema primero verifica si ya tiene una copia
almacenada de ese recurso en su caché local. Si la copia está presente y no ha caducado,
Squid la entrega directamente al cliente sin necesidad de recuperarla del servidor web
remoto. 

REMOTO:

Squid tiene la capacidad de almacenar versiones guardadas de páginas web en
servidores proxy ubicados en lugares distintos, conocido como "caché remoto". Esto es
útil cuando hay varios Squid distribuidos en una red y se quiere compartir la información
almacenada entre ellos. Los servidores proxy remotos pueden guardar versiones de
páginas web que otros Squid en la red pueden necesitar, ayudando a reducir la carga en
los servidores web. 

7. S
e 

puede configurar el proxy en modo transparente? Explica cómo hacerlo. 
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Si podemos, para poder configurar iremos al apartado general del proxy server y
buscaremos el apartado “Trasparent Proxy Settings”.

Donde simplemente activando no tendremos que configurar ningún cliente ya que no 
podrán saber que pasan por un proxy pero si que debemos configurar las interfaces  
por las que pasa el proxy transparente y  también las redirecciones para que las  
conexiones vuelvan al proxy.

8. ¿Se puede configurar como proxy inverso? ¿Explica brevemente cómo se hace? 1P
Si podremos configurar nuestro server de modo inverso de forma secilla haciendo lo 

siguiente:

Vamos al apartado general de nuestro servidor proxy donde si vamos hacia abajo
podremos ver dos apartados referentes al proxy inverso.

Ya desde estas opciones pondremos que la entrada de paquetes HTTP pase por el puerto
80 y la HTTPS por el 443.

Y con esto ya solo tendríamos que configurar nuestro firewall para que los paquete se
reenvíen directamente a nuestro proxy y ya tendríamos nuestro proxy inverso. 

Podemos ver al apartado de configuración en la siguiente imagen:
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9. Se puede monitorizar la actividad del proxy con herramientas gráficas? 0,5p

Para realizarlo de esa manera instalaremos un paquete mas llamado Lightsquid que nos
permitirá ver información de manera completamente grafica.

Para entra a dicha interfaz entramos en el apartado de Status en la opción “Squid Proxy
Reports” y le damos a Open Lightsquid.

Ya aquí podremos ver tablas con información de los usuarios y mas de manera grafica
también pudiendo seleccionar el mes en el que se obtuvo la información.


