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Actividad 1

¢Cuales son los tipos de «proxy», sus caracteristicas y funciones principales? 1P

Un proxy es un servidor intermedio que actia como intermediario para realizar consultas a
Internet. Su funcién principal es servir como pasarela entre los clientes y los destinos en linea.

Existen diferentes tipos de proxies, cada uno con funciones distintas:

Proxy NAT: Enmascara las direcciones IP entre clientes y destinos para compartir una misma
direccién de acceso a Internet.

Proxy anénimo: Oculta completamente la identidad de los clientes a los destinos. Se utiliza
para evadir firewalls y medidas de seguridad impuestas por administradores de sistemas.

Proxy Web: Almacena pdginas web en memorias intermedias para servirlas a los clientes bajo
demanda. Mejora la velocidad de obtencién de informacidn, ya que si la pagina esta en el
caché, se obtiene con la velocidad de la red local.

Proxy inverso: Utilizado entre Internet y los servidores web para mejorar la seguridad y
distribuir la carga sobre los servidores recibiendo todas las peticiones y reenviandolas a los
servidores web.

Proxy abierto: Acepta peticiones de cualquier equipo cliente pero puede llevar a un uso ilicito
o molesto al no poder controlar quién lo utiliza.

Proxy transparente: Combinacidon de un proxy con NAT. Las conexiones se enrutan hacia el

proxy sin necesidad de configuracion en el equipo cliente, siendo util para medidas de
seguridad o para agilizar la conexidn sin que el usuario sea consciente del uso del proxy.

Y estos se centran en tres funciones principales:

Filtrado de Contenidos: Es la capacidad del proxy para elegir el tipo de contenido al que las
estaciones de trabajo pueden acceder.

Proxy Caché: En esta funcién, el proxy tiene la capacidad de almacenar las paginas web
consultadas por las estaciones de trabajo en una memoria caché. Esto agiliza las conexiones
posteriores y permite que el proxy sirva esas paginas incluso si se pierde temporalmente la
conexion a Internet.

Firewall: Es cuando el proxy actia como intermediario que gestiona conexiones y puede
interrumpirlas o continuarlas, y este pasa a funcionar como un firewall del sistema.
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Actividad 2

Realiza un informe con capturas de pantalla del uso de pfsense con la configuracién de proxy
con squid.

1. Configura el escenario practico con la siguiente arquitectura de red. 1p

Mdquina con Pfsense:
e Interfaz WAN
e Interfaz a LAN Interna: 192.168.30.1

bhp-fpn[917761: /pkg.php: Successful login for user "admin’ from: 192_168.38.18
Local Database)

reeB5SD/amd64 (pfSense.home.arpa) (ttyvA)
VM Guest - Hetgate Device ID: 1bd5393deebe9e?7alBd
*% Helcome to pfSense 2.7.2-RELEASE (amdb4) on pfSense ===

HAH (wan) -> end -> v4/DHCP4: 192.168.1.78/24
LAN (lan) -> eml -> wd4: 192.166.38.1/24

Logout (55H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 123 PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPH

Shell

nter an option:

LAN Interna:
e Terminal 1: 192.168.30.10
e Terminal 2: 192.168.30.20

Elj kali-linux- 2023.3-virtualbox-amd64
e £ Corriendo

Ej_ kali-linux- 2023.3-virtualbox-amd64 1
f. & Corriendo
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O Editando Conexién cableada 1 Editando Conexién cableada 1

Nombre dela ¢ Conexi6n cableada 1 Nombre de la conexion  Conexioncableada’l

General leada Sequridad 8 4 DCB Pro Ajustes de IPv4 es de IP

S

s de IPv4 Ajustes d

Método Manual Métode  Manual

Direccion Direccién

Direccién Mascara de red Puerta de enlace Afadir

Direccién Mascara de red Puerta de enlace
192.1 0.20 - 1921 l

192.1 24 192 30.1 . A
Eliminar Eliminar

Servidores DNS Servidores DNS

Dominios de busqueda Dominios de busqueda

Requiere direccion IPv4 para que esta conexion se complete Requiere direccion IPv a que esta con se complete

+ Guardar

Cancelar

2. Configura el pfsense en modo proxy afiadiendo la extension “squid”.

' squid WWwW 0.4.46  High performance web proxy cache (3.5 branch). It combines Squid as a proxy server with its capabilities of acting as a HTTP / m2
HTTPS reverse proxy. It includes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via C-ICAP. i
Package Dependencies:
6 squidclamav-7.2 6 squid_radius_auth-1.10 @ squid-6.3 @c- cap-modules-0.5.5_1

" squidGuard www 1.16.19 High performance web proxy URL filter. mt

Package Dependencies:
@ squidguard-1.4_15 @ pfSense-pkg-squid-0.4.46

CONFIGURACION DEL PROXY

1. Una lista de usuarios permitidos para su uso, los cuales tendran que loguearse para
usar el proxy.

Primero vamos a crear dos usuarios desde el apartado de Users dentro de Proxy server

'WARNING: The ‘'admin' account password is set to the default value. Change the password in the User Manager.

Package/ Proxy Server: Local Users / Users

General  RemoteCache  LocalCache  Antiviis  ACLs  TraffcMgmt  Authentication ~ Users  RealTime  Status  Sync
Username Description
usu2 usuario 1234 Pdl
diego usuario propio 1234 S
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Rlisense

Proxy Server: Local Users / Edit/ Users ]
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status. Sync
Usemame | fiiego
Enter the username here.
Password

Description | usuario propio 1234

You may enter a description here for your referenc

Después pondremos el modo de autenticacion local para que nos pida usuario y
contraseiia al usar cualquier servicio local

Flisense

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Package / Proxy Server: Authentication / Authentication (2]

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync
Squid Authentication General Settings

Authentication Method Local v

Select an authentication method. This will allow e authenticatet

cal or external ser

Authentication Server

Enter the IP or hostname of the server that will perform the authentication here.

Authentication server

POt Enterthe port to Use to connect to the authentication se:
Leave this field blank to use the authentication metho ort.
Authentication Prompt Es necesario acceder mediante el uso de credenciales (usuario/contra:
This string will be displayed at the top of the authentication request window
Authentication Processes 5

The number of authenticator processes to spawn. If many authentications are expected within a short timeframe, increase this number accordingly

Authentication TTL 5

This specifies for how long (in minut
When the Time To Live expir

the proxy server assumes
prompted for credenti

termally validated username and password combination to be valid
again. Default: 5

Authentication Max User
IP Addresses

& number of unique IP addres

which a single user can login

Luego le especificamos al navegador la configuracion de nuestro proxy especificando el
puerto 3128 que es el puerto de acceso a nuestro proxy
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Connection Settings

Configure Proxy Access to the Internet

No proxy

SOCKS Host
Sv4 O SOCKSYS

Automatic p onfiguration URL

No proxy for

Example:.mozilla.org, .ne 0124

Connections to localhost, 127.0. 1 are never proxied.
Do not prompt for authentication if password s saved

Proxy DNS when using SOCKS v5

Y ahora ya al tratar de entrar a nuestro navegador ya nos pedira credenciales de usuario
para poder acceder
Authentication Required - Mozilla Firefox

rd. The sit

Username | |
Pa ord

Cancel Sign in

2. Un blacklist de redes sociales para que los usuarios no puedan conectarse a las
mismas.

Entramos en el apartado de ACLs del servidor proxy

Flisense

COMMUNITY EDITION

WARNING: The 'admin' account password is set to the default value. Change the password in the User Manager.

Package/ Proxy Server: Access Control / ACLs (2]

En el apartado de blacklist escribiremos las url que vamos a bloquear

Blacklist instagram.com
youtube.com
twitch.ty
departamentoinformaticajmpp.com

o
Destination domains that will be blocked for the users that are allowed to use the proxy.
Put each entry on a separate line. You can also use regular expressions.
Y ya podremos ver que en nuestros equipos de la Lan no nos dejara entrar a esas paginas
en especifico



Administracion de Sistemas informaticos en Red

Seguridad y Alta Disponibilidad

&« C @ @ https://departamentoinformaticajmpp.com/web/

KaliLinux @& KaliTools « KaliDocs & KaliFerums e Kali NetHunter Exploit-DB

r = Exploit-DB  Google Hacking DB /) OffSec
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Google Hacking DB OffSec

The pr
An error occurred during a connection to departamentoinformaticajmpp.com.

« Check the proxy that they are correct.

< working

« Contact your netv o make sure the proxy se|

Lo que esta
pasando ahora

Unete Hoy

G Registrarse con Google
@& Registrarse con Apple.

Crear cuenta

3. Unafranja horaria de activacién de internet de 08:00 — 12:00. 1p

Primero desde el apartada de SquidGuard iremos al apartado times donde crearemos
una franja horaria con las siguientes caracteristicas
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msense System ~ nterfaces ~

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Proxy filter SquidGuard: Times / Edit/ Times e

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

—
General Options
Name [Sin_Internet
Enter a unique name of this rule here.

The name must consi ween 2 and 15 symbols [a-Z_0-9]. The first one must be a letter.

Values Weekly v all ~ 08:00-12:00
Time type Days Date or Date range Time range
Description Ha hacer el desayuno y menos nintiendo

You may enter any description here for your reference.

Note:

Example for Date or Date Range: 2007.12.31 or 2007.11.31-2007.12.31 or *.12.31 or 2007.*.31
Example for Time Range: 08:00-18.00

Plisense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Package / Proxy filter SquidGuard: Times / Times e

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

Name Description

Sin_Internet Ha hacer el desayuno y menos nintiendo |

Ahora para crear la regla que nos deniegue el acceso a internet iremos al apartado de
Groups ACL

Ya dentro de este apartado pondremos el nombre de nuestra franja horaria en las
casillas remarcadas ademas de especificar la red de los clientes a los que se les aplicara 'y
para que nos deniegue el acceso en “Target Rules List” pondremos que el acceso deba
estar denegado
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Proxy filter SquedGuard: Groups Access Control List (ACL) £ Edit/ Groups ACL [7]

Gasanl 1 irg

Comamon ACL

Growa ADL Targn crsgaten Terax Rewtess Blackim Log AMLRPC Symc

Dinasied

Chant (ouros)

Target Rulex

Do not allow 17
Addreanss in URL

Recitez

Use Soiwlsarch angrs

Aewris

Ewsriin for off-thra

[0 Check shan i clizabe i AL rule.

SN e

wiar 3, Liricp: rowrm of £

tr‘.'mp{l

192 . LEE. 38, 3724

Ersmpis
19 T TSR] - Subret 192 188 00324 o 19218
i i

Uasrrarma: L1sr

Leng

[0 o rusiom e s popls o ol bypaax: the UL Filter iy srply uzing the IP-AStreasen invtesd of the FODR you < check this option. Thiz agion
tan ra efisct o the wheskn

rore w

18 st url e page  srd url sedirent et ud s meeve’ . e ol e Foure

i

[0 Te peors: your Suldeen from adul conent you can e the groeced mode i snasch enginas.

P— rind b Jin Fandan Yahos MSAL L Sasech Bing, DuckDuck - — s Dwvare: ik
Hae
e ] deTe el
rorm (reseTne rot defreed w
ourar mierhe b LAWK

Check thia opticn o snabis ogging for fam AL

Como ahora mismo no estamos en la franja horaria definida vamos a crear una que
ocupe todo el dia para ver que la configuracidn funciona perfectamente.
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Proxy filter SquidGuard: Times / Edit/ Times 2]

General settings Common ACL Groups ACL Target categories Times Rewrites Blacklist Log XMLRPC Sync

—_—
General Options
Name Comprovar
Enter a unique n

The name must [a-Z_0-9]. The first one must be a letter.

Values Weekly M all v 00:00-23:59
Time type Days Date or Date range Time range
Description comprovacion

You may enter any description h
Note:
Example for Date or Date Range:

Example for Time Range: 08:00-

Y ahora ya podemos observar que el acceso esta completamente restringido

® @ Problem loading page

% CcC @ kali.org)
KaliLinux# Kali Tools & K N Kali Forums o Kali NetHunter = Exploit-DB  Google Hacking DB 1 OffSec

B OR& o EEEEGE cr omean
9 a

o= B Q s P sB=CLEBYDQ T

Para terminar de comprobar que las reglas estan bien puestas cambiamos la
configuracion a allow para ver si ahora nos deja navegar con normalidad

Time Comprovar b

t then in off-time the second

rate or leave ‘none’ for

h Target Rules' w

Target Rules Tall [ 'all]

Target Rules List @ @

Ya después del cambio los equipos pueden navegar con completa normalidad sin
ninguna restriccion
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kali.org

ums e Kali NetHunter  Exploit-DB

GETKALI BLOG ~DOCUMENTATION v COMMUNITY v  COURSES v  DEVELOPERS v  ABOUT v/

Kali Docs

Official Documentation

Find your answer by subject

Introduction Installation Virtualization

Installing Kali Linux on desktops

BOREo 0@ G omcn
’av(
Parc. soleado.

BB Q sisqueca P 3B CBEVYDQD AQ BNB L, e

4. Solo los equipos del intervalo 192.168.30.10 - 192.168.30.15 pueden conectarse al
proxy. 1P

Para esta actividad volvemos al apartado de ACL donde al inicio debemos especificarle
que subredes tendran permitido acceder al proxy.

En mi caso puse 3 subredes que ocupen cada una 2 ip de las que se nos pide en la
actividad.

Rlisense

COMMUNITY EDITION

'WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Package / Proxy Server: Access Control / ACLs (2]
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Syne

Squid Access Control Lists

Allowed Subnets 192.168.30.10/30
192.168.30.12/30
192.168.30.14/30

A
Enter subnets that are allowed to use the proxy in CIDR format. All the other subnets won't be able to use the proxy
Put each entry on a separate line

When 'Allow Users on Interface' is checked on 'General' tab, there is no need to add the ‘Proxy Interface(s)' subnet(s) to this list.

En el cliente de la LAN con IP 192.168.30.20 podemos observar que ya al tratar de
acceder al proxy nos salta directamente un error
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® & Warning:Potential Sec

<« C @ G Not Secure
KaliLinux 88 K;

N Kali Forums e Kali NetHunter

Exploit-DB OffSec

isk Ahead
ecurity threat and did not continue to 192.168.30.1.If
information like your p ds, emails, or credit card det:
[ S——

Conexién cableada
Método  Manual
Direccién

Mascara de red

9 e

Parc soleado

PN PICETEN
@€ eBYDQ

T 190
Ao B

Mientras que en el equipo de IP 192.168.30.10 se puede acceder con completa
normalidad sin que se nos bloquee el acceso de ninguna manera.

pfSense.ome.arpa - P

<« C @
KaliLinux @ Kali

o Kali NetHunter

e

Exploit-DB

WARNING: The

Package / Proxy Server: Access Control / ACLs

[ ———
General  Remote Cache

Conexion cableada 1
Local Cache

anvius Acls TafficMomt  AulECCISES
Método  Manual

Squid Access Control Lists
Allowed Subnets

Direccién

Mascara de red

Puerta de enlace
2

Afadir

Eliminar

Unrestricted IPs

Requiere direccion IPv4 para que esta conexion se complete

Banned Hosts Addresses

Cancelar v Guardar

oo

BUR@o 1BRBEEO @ o
peiB-CLEBYONT SRR LT
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+
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5. Mostrar los log del sistema proxy. 0,5p
Los LOG del sistema proxy los podremos observar en el apartado “REAL TIME”

dentro del servidor squid normal donde podremos ver algunos LOG del sistema squid
como vemos en la siguiente imagen.

Elisense

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Package/ Squid / Monitor CoO=wE

General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Filtering

Max lines: [100ines ~|
Max. lines to be displayed.

String filter: ‘ ‘

Enter a grep-like string/pattern to filter the log entries.
E.g.: username, IP address, URL.
Use ! to invert the sense of matching (to select non-matching lines).

Squid Access Table

Squid - Access Logs
Date P Status Address User Destination

Squid Cache Table

Squid - Cache Logs

Date-Time Message
01.01.1970 00:00:00 Pinger exiting.
01.01.1970 00:00:00
29.01.2024 00:10:19 Accepting HTTP Socket connections at connl628 local=192.168.30.1:3128 remote=[] FD 39 flags=9
29.01.2024 00:10:19 Finished loading MIME types and icons.
01.01.1970 00:00:00 ICMPv6 socket opened
01.01.1970 00:00:00 ICMP socket opened.
01.01.1970 00:00:00 Initialising ICMP pinger ...
29.01.2024 00:10:19 Pinger socket opened on FD 41
29.01.2024 00:10:19 HTCP Disabled.
29.01.2024 00:10:19 helperOpenServers: No &#039%basic_ncsa_auth’ processes needed.
SquidGuard Logs
Date-Time ACL Address Host User

C-ICAP Virus Table

C-ICAP - Virus Logs
Date-Time Message Virus URL Host User

C-ICAP Access Table

6. Mostrar si se puede configurar la caché web en squid. 1P
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Si se puede configurar y ademas tenemos dos métodos de hacerlo dependiendo de que

manera queremos distribuirlo:

LOCAL:
Squid utiliza un espacio de almacenamiento en disco local para guardar versiones
guardadas de los elementos web que los clientes solicitan. Cuando un cliente pide un
recurso web a través del proxy Squid, el sistema primero verifica si ya tiene una copia
almacenada de ese recurso en su caché local. Si la copia estd presente y no ha caducado,
Squid la entrega directamente al cliente sin necesidad de recuperarla del servidor web
remoto.

Elisense spem-  interfaces -

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager

Package / Proxy Server: Cache Management/ Local Cache (7]
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync

Squid Cache General Settings

Disable Caching [ Disable caching completely.

This may be required if Squid is only used as a proxy to aud

Cache Replacement Heap LFUDA it

Policy The cache replacement policy decides which objects will remain in cache and which objects are replaced to create space for the new objects. Default:

heap LFUDA
Low-Water Mark in % 90

The low-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_policy algorithm. €
High-Water Mark in % 95

The high-water mark for AUFS/UFS/diskd cache object eviction by the cache_replacement_policy algorithm. o

Do Not Cache

4

Enter domain(s) and/or IP address(es) that should never be cached. Put each entry on a separate line.

REMOTO:

Squid tiene la capacidad de almacenar versiones guardadas de paginas web en
servidores proxy ubicados en lugares distintos, conocido como "caché remoto". Esto es
util cuando hay varios Squid distribuidos en una red y se quiere compartir la informacion
almacenada entre ellos. Los servidores proxy remotos pueden guardar versiones de
paginas web que otros Squid en la red pueden necesitar, ayudando a reducir la carga en
los servidores web.

Flisense

COMMUNITY EDITION

WARNING: The ‘admin aceount password Is set to the default value. Change the password in the User Manager.

Package / Proxy Server: Remote Proxy Settings / Remote Cache (2] 7.5
e
General Remote Cache Local Cache Antivirus ACLs Traffic Mgmt Authentication Users Real Time Status Sync
Status Name Port icp Peer Type Method
<+ Add

puede configurar el proxy en modo transparente? Explica cdmo hacerlo.
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Si podemos, para poder configurar iremos al apartado general del proxy servery
buscaremos el apartado “Trasparent Proxy Settings”.

Package / Proxy Server: General Settings / General

Transparent Proxy Settings

Transparent HTTP Proxy [CJ Enable transparent mode to forward all requests for destination port 80 to the proxy server.

> options on your DNS/DHCP

Transparent Proxy WAN
Interface(s) LAN
The interface(s) the proxy server will transparently intercept requests on. Use CTRL + click to select multiple interfaces

Bypass Proxy for Private Do not forward traffic to Private Address Space (RFC 1918 and IPv6 ULA) destinations
Address Destination

Destinations in Private Address Space (RFC 1918 and IPv6 ULA) are passed directly through the firewall, not through the proxy server

Bypass Proxy for These

Source IPs i = . 4
Do not forward traffic from these source 1Ps, CIDR nets, hostnames, or aliases through the proxy server but let it pass directly through the firewa

Applies only to transparent mode. Separate entries by semi-colons ()

Bypass Proxy for These

Destination IPs ,, < cifi e G z
Do not proxy traffic going to these destination IPs, CIDR nets, hostnames, or aliases, but let it pass directly through the firewall

Applies only to transparent mode. Separate entries by semi-colons ()

Donde simplemente activando no tendremos que configurar ningun cliente ya que no
podrdn saber que pasan por un proxy pero si que debemos configurar las interfaces
por las que pasa el proxy transparente y también las redirecciones para que las
conexiones vuelvan al proxy.

8. ¢Se puede configurar como proxy inverso? ¢Explica brevemente como se hace? 1P
Si podremos configurar nuestro server de modo inverso de forma secilla haciendo lo
siguiente:

Vamos al apartado general de nuestro servidor proxy donde si vamos hacia abajo
podremos ver dos apartados referentes al proxy inverso.

Ya desde estas opciones pondremos que la entrada de paquetes HTTP pase por el puerto
80y la HTTPS por el 443.

Y con esto ya solo tendriamos que configurar nuestro firewall para que los paquete se
reenvien directamente a nuestro proxy y ya tendriamos nuestro proxy inverso.

Podemos ver al apartado de configuracidn en la siguiente imagen:
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Package / Reverse Proxy Server: General / General Q
General Web Servers Mappings Redirects Real Time Sync

Squid Reverse Proxy General Settings

Listen IP Version

Reverse Proxy
Interface(s)

User Defined Reverse
Proxy IPs

External FQDN

Reset TCP Connections
on Unauthorized
Requests

| 1Pva v

Select the IP version Squid Reverse Proxy will use to bind to.

WAN
LAN
oopback

The interface({s) the reverse-proxy server will bind to {usu AM). Use CTRL + click to select multiple interfaces. 9

Squid will additionally bind to these user-defined IPs for reverse proxy operation. Separate entries by semi-colons (;) 0

The external fully qualified domain name of the WAMN IP addrezs.

If checked, the reverse proxy will reset the TCP connection if the request is unauthorized.

Squid Reverse HTTP Setting

Enable HTTP Reverse
Proxy

Reverse HTTP Paort

Reverse HTTP Default
Site

[ If checked, the proxy server will act im HTTP reverse mode.

Important: You must add a proper firewall rule with desti

on matching the 'Reverse Proxy Interface(s)’ address.
a0

This is the paort the HTTP reverse proxy will listen on. Default: 80

This is the HTTP reverse proxy default site. Leave empty to use 'External FODMN' value specified above.

Squid Reverse HTTPS Settings

Enable HTTPE Reverse
Proxy

Reverse HTTPS Port

Reverse HTTPS Default
Site

[ If checked, the proxy server will act in HTTPS reverse mode.

Important: You must add a proper firewall rul

on matching the ‘Reverse Proxy Int

443

Default: 443

This is the port the HTTPS reverse proxy w

e proxy default site
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9. Se puede monitorizar la actividad del proxy con herramientas graficas? 0,5p

Para realizarlo de esa manera instalaremos un paquete mas llamado Lightsquid que nos
permitira ver informacion de manera completamente grafica.

Name Category Version Description Actions
«” Lightsquid www 3.0.7_3 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package. o

Package Dependencies:
@lighttpd-1.472 @ lightsquid-1.8_5

Para entra a dicha interfaz entramos en el apartado de Status en la opciéon “Squid Proxy
Reports” y le damos a Open Lightsquid.

Risense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager.

Package / Squid Proxy Reports: Settings CO=wE@

Instructions

Perform these steps after IMPORTANT: Click Info and follow the instructions below if this is initial install! o
install

Web Service Settings

Lightsquid Web Port p445

Port the lighttpd web server for Lightsquid will listen on. (Default: 7445)

Lightsquid Web SSL Use SSL for Lightsquid Web Access

This option configures the Lightsquid web server to use SSL and uses the WebGUI HTTPS certificate.

Lightsquid Web User admin

Username used to access lighttpd. (Default: admin)

Lightsquid Web Password 9000000

Password used to access lighttpd. (Default: pfsense)

Links ‘ | ‘ ‘

Ya aqui podremos ver tablas con informacidn de los usuarios y mas de manera grafica
también pudiendo seleccionar el mes en el que se obtuvo la informacion.

Squid user access report Home
‘Work Period: Jan 2024
Calendar
2024
010203040506070809101112
Top Sites
YEAR MONTH
Date Group Users Oversize Bytes Average Hit % e
27 Jan 2024 grp 1 0 35 595 35 595 0.00% -
YEAR MONTH
Total/Average: 1 0 35595 35595 0.00% e ill
Group
YEAR MONTH

LightSquid v1.8 (c) Sergey Erckhin AKA ESL



